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O que a arbitragem pode aprender com os hackers
do STJ?
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Pujol diz que Exército

nao tem recursos para
garantir soberania do

Pais

Sem saliva, sem pélvora

Morre em Belém
coronel condenado
pelo massacre em
Eldorado dos Carajas
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Na tarde do dia 3 de novembro de 2020, a rede de informética do Superior Tribunal de
Justica sofreu o pior ataque hacker de sua historia. Dois dias depois, a Corte emitiu
comunicado esclarecendo que “o ataque hacker bloqueou, temporariamente, com o uso
de criptografia, o acesso aos dados, os quais, todavia, estdo preservados nos sistemas de
backup do tribunal”. O epis6dio nao apenas coloca em foco o sistema de protecao de
dados do Poder Judiciario, mas acende a luz de alerta no que tange aos procedimentos

arbitrais.

A utilizacao de tecnologias nao é novidade no ambito das arbitragens. Em diversos
procedimentos, termos de arbitragem sao assinados digitalmente quando nao ha
divergéncias entre as partes, dispensando-se a audiéncia presencial normalmente
designada para essa exclusiva finalidade, e ordens procedimentais sao enviadas por e-
mail ou salvas como arquivos em diretérios online — as conhecidas “nuvens” —,
prescindindo-se da remessa de vias fisicas. Nos altimos meses, todavia, o que se revelava
como mais uma opc¢ao para as partes, tornou-se imperativo em decorréncia das medidas
de distanciamento social impostas em razao do novo coronavirus, e a tramitacao virtual

dos procedimentos se impos de maneira implacavel.

As Camaras de Arbitragem rapidamente se adaptaram aos novos tempos, assim como 0s
arbitros e os patronos das partes. As audiéncias passaram a ser conduzidas remotamente,
os documentos, a circular por e-mail ou armazenados em nuvem e compartilhados por
links eletronicos, e mesmo as sentencas arbitrais deixaram de se corporificar em papel.

Tudo acontece no ambiente virtual.

As mudancas, que pareciam inicialmente temporarias, vieram mesmo para ficar. Prova
contundente sao as alteracoes implementadas nas regras da London Court of

International Arbitration (LCIA Rules), 1) em vigor desde 1° de outubro deste ano. A

comunicacao eletronica passou a ser o default. Tanto o Requerimento de Arbitragem
(artigo 1.3) como a Resposta ao Requerimento de Arbitragem (artigo 2.3) devem ser
submetidos pelas partes eletronicamente, acompanhados dos documentos pertinentes. A
fase escrita do procedimento arbitral conferiu-se tramitacao eletronica (artigo 16), e
admitiu-se a realizacao de audiéncias pessoal ou virtualmente por teleconferéncia,
videoconferéncia ou por meio de qualquer outra tecnologia de comunicac¢ao que permita
conectar participantes em uma ou mais localidades geograficas (artigo 19.2). As LCIA
Rules estimulam o Tribunal Arbitral, em disposicao bastante abrangente, a empregar
tecnologia para aumentar a eficiéncia e a conducao expedita da arbitragem (artigo
14.6(iii)), além de admitirem expressamente a aposicao de assinatura digital na sentenca

arbitral, (artigo 26.2), que segue para as partes também eletronicamente (artigo 26.7).

Embora referidas disposicoes sejam pioneiras mesmo no cenario mundial, nao ha
duvidas de que elas anunciam um novo modelo de procedimento arbitral que, mais cedo
ou mais tarde, sera acolhido por diversas outras instituicoes, em maior ou menor medida.
Nesse cenario, a quantidade de dados tratados por meios eletronicos pelas Camaras de
Arbitragem, pelos arbitros e pelos patronos das partes € incomensuravel. Nao por outra
razao, incluiram-se nas LCIA Rules disposicoes sobre protecao de dados pessoais no

artigo 30A.[5]

No Brasil, a Lei Geral de Protecao de Dados (LGPD) — em vigor desde o dia 18 de

setembro deste anop5] — passou a disciplinar o tratamento dos dados pessoais, em meios

fisicos ou digitais, pela sociedade, pelo mercado e pelo Estado, isto é, por pessoa natural
ou por pessoa juridica de direito pablico ou privado (artigo 3°, caput). A incidéncia da
normativa independe do pais de sede daquele que realiza o tratamento de dados ou do
local em que estejam os dados, desde que o tratamento das informacoes pessoais seja

realizado em territorio brasileiro,[,] tenha por objetivo a oferta ou o fornecimento de bem

ou servico ou se refira a sujeito localizado no pais, ou tenha tido origem em coleta

efetuada no Brasil(;; (artigo 3°, I, II e III).

Submetem-se a LGPD todos aqueles que se qualifiquem como controlador de dados,
assim entendida, nos termos do artigo 5°, VI, a “pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisoes referentes ao tratamento de dados
pessoais”. Considera-se tratamento, de acordo com o inciso X do mesmo dispositivo,
« ~ . . -
toda operacao realizada com dados pessoais, como as que se referem a coleta, producao,
recepcao, classificacao, utilizacao, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacao, avaliacao ou controle da

informacao, modificacao, comunicacio, transferéncia, difusao ou extracao”.

A partir do panorama legislativo vigente, tanto a Camara de Arbitragem quanto os
arbitros e os patronos das partes se qualificam como controladores, ja que todos
executam praticas condizentes com a referida funcao. Os patronos, por exemplo,
compartilham documentos que revelam dados pessoais, e os arbitros e a Camara de
Arbitragem os armazenam em seus proprios computadores. Nesse caso, a clausula de
sigilo e confidencialidade nao se afigura suficiente para dar conta dos incidentes de
seguranca, na medida em que tal disposicao visa a protecao da lisura do procedimento e
dos interesses das partes envolvidas, e nao a tutela dos titulares de dados pessoais. Da
mesma forma, todos os atores do procedimento arbitral se qualificam como
controladores ao definirem a formas de coleta, armazenamento e, especialmente, os

métodos de seguranca da informacao a serem adotados no seu especifico procedimento.

A LGPD atribui diversos direitos aos titulares de dados pessoais, alguns decorrentes da
aplicacao dos principios contemplados na legislacao aos casos em concreto e outros
reconhecidos no artigo 18. No que tange especificamente aos principios da LGPD (artigo
59), trés assumem maior importancia para a analise empreendida, quais sejam: (i) o da
necessidade, que limita o tratamento de dados ao minimo necessario para a realizacao de
suas finalidades; (ii) o da seguranca, que impoe a utilizacao de medidas técnicas e
administrativas aptas a proteger os dados pessoais; e (iii) o da responsabilizacao e
prestacao de contas (accountability), que exige por parte do agente a adocao de medidas

eficazes para o cumprimento das normas da LGPD.

Dentre os direitos reconhecidos pela LGPD, destacam-se o direito a anonimizacao, o
direito ao bloqueio ou a eliminacao de dados desnecessarios, excessivos ou tratados em
desconformidade com suas disposicoes. E fundamental, portanto, que se identifiquem
quais os dados pessoais que se revelam efetivamente necessarios a formacao do
convencimento do Tribunal Arbitral. Consideram-se, por exemplo, excessivos os dados
que se refiram a pessoas naturais contratantes de servicos prestados por uma das partes
que nao se mostrem relevantes a tomada de decisao pelo Tribunal, razao pela qual, se
incluidos no procedimento, devem ser retirados ou anonimizados, a fim de garantir plena
protecao aos seus titulares. No mesmo sentido, consideram-se excessivos os dados
pessoais relacionados as testemunhas arroladas pelas partes que nao sejam atinentes a
finalidade a que se presta o depoimento, pelo que também devem ser desidentificados ou

excluidos.

Referidos cuidados, a rigor, nao ficam a cargo apenas da Camara de Arbitragem, mas
incumbem também ao Tribunal Arbitral e aos patronos das partes. Todos, com efeito,
devem adotar “medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de protecao de dados pessoais e, inclusive, da eficacia dessas medidas”
(artigo 6°, X). Algumas sao bem simples de serem implementadas e reforcam
consideravelmente a tutela dos dados pessoais tratados no Ambito do procedimento
arbitral, a exemplo do uso de sistemas de criptografia ponta a ponta para e-mails e
mensagens bem como a limitacao de acesso a documentos pelos patronos e arbitros em
ambientes seguros, com criacao de senha e sistemas de confirmacao em duas etapas —

como os usados em bancos ou sistemas de mensageria, pelo uso de tokens.

Em definitivo, o crescimento exponencial (e tendencialmente irreversivel) da tramitacao
eletronica dos procedimentos arbitrais exige um tous efforts no sentido de adotar
providéncias razoaveis voltadas a protecao de dados pessoais tratados no curso da
arbitragem. Cuida-se de medida preventiva, que se revela tao mais necessaria diante de
episddios como o protagonizado pelo Superior Tribunal de Justica, uma das cortes

judiciais mais importantes do pais.
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[ 1] Disponivel em https://www.lcia.org/Dispute_ Resolution_ Services/Icia-arbitration-

rules-2020.aspx.

[>] “30.4 Any processing of personal data by the LCIA is subject to applicable data

protection legislation, and the LCIA’s data protection notice can be found on the LCIA

website.

30.5 In accordance with its duties under Article 14.1, at an early stage of the arbitration
the Arbitral Tribunal shall, in consultation with the parties and where appropriate the

LCIA, consider whether it is appropriate to adopt:

(i) any specific information security measures to protect the physical and electronic

information shared in the arbitration; and

(i1) any means to address the processing of personal data produced or exchanged in the

arbitration in light of applicable data protection or equivalent legislation.

30.6 The LCIA and the Arbitral Tribunal may issue directions addressing information
security or data protection, which shall be binding on the parties, and in the case of those
issued by the LCIA, also on the members of the Arbitral Tribunal, subject to the

mandatory provisions of any applicable law or rules of law.”

(3] As sangoes previstas na LGPD, por forca da Lei 14.010/20, entram em vigor apenas a

partir de 1° de agosto de 2021.

(4] Conforme o artigo 3, § 2°, LGPD: “Excetua-se do disposto no inciso I deste artigo o

tratamento de dados previsto no inciso IV do caput do art. 4° desta Lei”.

(5] De acordo com o artigo 3, § 1°, LGPD: “Consideram-se coletados no territorio nacional

os dados pessoais cujo titular nele se encontre no momento da coleta”.
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